Rastros digitales

Seguridad para colectivos
e mndividuoes



ReD

Cofundador de Hacklabs
Apasionado de |la tecnologia
Defensor de la privacidad



(Por que hacer una charla
sobre rastros digitales?



(Por que hacer una charla
sobre rastros digitales?



Participantes

= Pasivos
Individuos / Colectivos
= Activos

Empresas de servicios en Internet
Proveedor internet (isp)
Compaiias / Lugar de trabajo
Gobiernos

Cuerpos del estado

Vecino jeta



Proteccion

= Antivirus
= Antispyware
= Firewall (cortatuegos)

= Antirootkits



i YO no tengo nada que ocultar!



Wih
= Vecino sin Internet

« Herramientas:

- Wlan decrypter ~ WLAN_XXXX
- Jazztel decrypter JAZTELL_XXXX

- Wlanreaver
- Wifiway

= No solo perdemos ancho de banda



Wifi

= Acceso a todo nuestro trafico a través de un ataque
Man In The Middle (MITM)

www.mkit.com,ar/blog/

usuario access point
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Wifi

= Acceso a todo nuestro trafico a través de un ataque
Man In The Middle (MITM)

usuario access point

IP10.0.0.10 IP 10.0.0.01
MAC 11:11:11:11:11:11 MAC 22:22:22:23:23-29
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Wifi

= MITM con Cain & Abel en 6 pasos
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Wifi
= Webs con o sin certificados (SSLStrip)
= Emails

» Conversaciones

« Etc.



Wifi

= Rastros mas alla del alcance de la wifi

= Bases de datos con ESSID, BSSID y potencia

- Nombre , Mac (xx:xx:Xxx:Xx:Xx:xx) y Distancia

= Localizar un equipo sin GPS



Wifi

Discrecion Ninja




Triangulacion




Wifi

= Google tuvo problemas legales
= Solucion anadir _nomap al nombre ap

= Impacto real muy bajo



Wifi

= Proteccion:

- Extension HTTPS Everywhere

- Ocultar el ESSID

- Utilizar WPA?2 con contrasenas complejas
- Filtrar por mac

- Reduccion rangos IP

- Detectar intrusos:

Suricata (Linux)
AirSnare (Windows)



Cookies

= Se almacenan en el equipo

= Guardan parejas nombre y valor

- Feticion a waww

Respuesta + Header. set-cookie nombre=valor

- Nueva peticion + Header cookie nombre=valor




Cookies

= Dos funciones:

- Seguimiento dentro de una web

- Conseguir habitos de navegacion



Cookies

DELETE COOKIES?!

=« Proteccion:

= Usar navegacion privada
= Eliminacion desde navegador
= Darse de baja (opt-out)
www.networkadvertising.org
= Usar plugin de borrado:
- Objection (flash)
- Cookie monster.



http://www.networkadvertising.org/

Super Cookies

= Se pueden borrar pero se regeneran

= Se almacena en:

- Como cookie estandar

- Como cookie de flash

- Con los métodos de almacenaje de HTML 5
- En cache a través de eTags



Super Cookies

= Se pueden instalar incluso en el modo incognito
= Hacen oidos sordos a Do Not Track

= El servicio no esta en una sola web, sino en todas
las que usen el mismo sistema de estadisticas



Super Cookies

« Proteccion:

- Extension Better Privacy



Redes sociales in

= Informacion publica para todos:

- Trabajos
- Seguros...

= Cruce de informacion para sacar:

- Orientacion sexual
- Afilaciones politicas
- Creencias religiosas

- Problemas de salud...



Redes sociales
Geotagging

= Opci6n activa de geotag

= Peligro por deteccion de habitos:
- Colegios
- Parque...




Redes sociales
Geotagging

« Proteccion:

- Desactivar geotags

- Desactivar geolocalizacion
tanto GPS, GPS-A y Wifi




Redes sociales
Rastreo de Facebook

= Primera visita a Facebook:
- S1 te registras te manda 2 cookies.
- Solo visita 1 (la que 1dentifica tu pc)

= Pagina con boton “me gusta” u otro plugin te carga
en la cookie la pagina y fecha exacta

= Mantienen los registros de tus ultimos 90 dias de
actividad en sus servidores



Redes sociales
Cuentas anonimas Facebook

= Version movil (m.facebook.com) permite buscar
usuarios anonimos de forma indirecta

= No valida correctamente el formulario

= Permite el analisis por medio de bots



Redes sociales
Cuentas anonimas Facebook

facebook facebook
Identify Your Account Security Check

We Couldn't Find Your Account

Security Check
» The email you entered does not belong to any aderrzr

account. Make sure that it is typed correctly. argued
You may also try again using any other email,
username or mobile phone number associated

with your account. [y s
ry another




Redes sociales
Cuentas anonimas Facebook

= Respuesta de Facebook

”?NO aseguramos que la informacion de los
usuarios no pueda ser recolectada de forma
automatica por un bot u otro proceso”

= Existen mecanismos de proteccion que no se usan.
Captcha...



Informacion privada Facebook

Univ. Columbia Britanica prueba 8 semanas,
102 bots simuladores de humanos
5023 usuarios atacados

80% de los usuarios pueden ser infiltrados,
incluyendo amigos de amigos

Se envio 3Gb y se recibio aproximadamente 250Gb

Facebook ha calificado esta investigacion como
exagerada y poco ética




Redes sociales
Analisis forense de Facebook

= Valkyrie-X Security Research Group publicaron un
documento de analisis forense de facebook

= Se puede recuperar las charlas, comentarios en el
muro, eventos, grupos...

= Recopilan datos de perfiles moviles



Redes sociales
Imagenes Facebook

= Toda imagen tiene un 1dentificativo

= Imagenes privadas o publicas son accesibles sin
cuenta de Facebook

= Todas las imagenes se guardan en host externos

https://fbcdn-sphotos-a.akamaihd.net/hphotos-ak-snc3/
http://sphotos.ak.fbcdn.net/hphotos-ak-snc3/hs395.snc3/
https://s-hphotos-ash4.fbcdn.net/
https://fbcdn-sphotos-a.akamaihd.net/hphotos-ak-snc4/
https://fbcdn-photos-a.akamaihd.net/hphotos-ak-ash4/
https://s-hphotos-snc6.fbcdn.net/


http://sphotos.ak.fbcdn.net/hphotos-ak-snc3/hs395.snc3/

Redes sociales
Imagenes Facebook

24124 100199166687607 100000000000001 2078 4000612 n.jpg
= Campos del 1identificativo

- 24124 5 digitos que 1dentifica el album
- 100199166687607; 15 digitos para 1d de foto

- 100000000000001; 9 digitos después100000, no se
usa y solo tiene que ser superior a 0

- 2078; Sin uso, s1 lo cambias sigue funcionando
- 4000612; Numero unico de la foto, uso desconocido



Redes sociales
Imagenes Facebook

= Imagen en Facebook
24124_100199166687607_100000000000001_2078_4000612_n.jpg

= Imagen accesible publicamente

https://s-hphotos-ash4.fbcdn.net/24124_100199166687607_100000000000001_2078_4000612_n.jpg




Redes sociales

= Proteccion:

- Extension Priv3 (botones seguir, +1, me gusta...)



Redes sociales

= Proteccion:

”Uno es dueiio de lo que calla
y esclavo de lo que habla”
Sigmund Freud



Busquedas en Internet

= Google usa 57 variables en identificar equipo

= Edicion de contenidos digitales (censura “positiva’)



Busquedas en Internet

Los "Secretos" de Google Y Facebook

Scott's Search
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Busquedas en Internet

= Proteccion:

- Extension GoogleSharing

- Extension TrackMeNot

- Activar Do No Track



Navegadores

= Facilitan datos de maquina, S.O. entre otros

= Lanavegacion privada sigue sin cubrir:

- Certificados digitales
- Consultas DNS; 1pconfig /displaydns
- Paginas swapeadas


https://panopticlick.eff.org/

Vozip

= Skype. Sistema de cifrado vulnerable en la
negociacion a un MITM

= Facilidad de acceso a escuchas a gobiernos

= “Error” de funcionamiento permitio:

- Acceder al trafico p2p
- Localizar al usuario geofraficamente por 1p
- Se podia realizar sin conocimiento del usuario



Correos

= Analisis de las cabeceras de los correos

Sqina * Sequnded =  Herernieniad
9 207 g

los mails



Correos

» Proteccion

- Uso de cifrado en los correos (gpg y enigmail)

- Buscar servidores mas comprometidos



RASTOS LOCALES
Metadatos

« Datos dentro de los ficheros pESSS=_—
- Fecha creacion
- Dispositivo que lo creo

- Informacion de quien lo (-

- Posibles dispositivos cercanos (recursos red...)



RASTOS LOCALES
Metadatos

= Ejemplos de problemas:

= Las imagenes (exif) guardan una miniatura de la
1magen grande, si1 tratas la grande la pequefia no

= Cartas de queja con el nombre y apellidos de quien la
origino



PARTICIPANTES ACTIVOS
KEmpresas

= Gamma internacional Tecnologia espia que
permitia al gobierno infectar computadoras
objetivo para monitorear conversaciones de los
usuarios.

= Hacking team da acceso a las autoridades a través
de sus productos a los equipos y teléfonos
inteligentes, activar microfonos, realizar fotos por
camaras. Enviar imagenes, mails, contrasenas
para su posterior ispeccion.



Anecdotas

= Experimentos Universidad Carnegie Mellon

- 5000 fotos perfil citas anonimas vs 280.000 que se
encuentra en la busqueda de perfiles Facebook.
Resultado 500 de 1dentificaciones positivas

- 93 fotos webcam voluntarios vs 250.000 facebook
Resultado 31 de identificaciones positivas

- Cruce de datos publicos de los voluntarios vs
perfiles facebook. Resultado 1 aficion y casos de
5 primeros digitos S.S.



Anecdotas

= Jerry Lucas, presidente de la compania detras de
ISS World, opina que Gamma Internacional y
Hacking Team deberian ser capaces de vender
esta tecnologia a cualquiera que asi lo desee “La
vigilancia que ofrecemos en nuestras conferencias
esta disponible para cualguier pais del mundo.
. Qué algunos paises utilizan esta tecnologia para
suprimir principios politicos? Si, yo diria que
probablemente si. Pero ;quiénes son los
proveedores para decir que la tecnologia esta
siendo utilizado para el bien o para el mal?”




Anécdotas

= Peticiones de datos de usuarios realizada a google
publicado en su ultimo informe.

5.950 EEUU

1.739 Francia
1.273 Reino Unido
1.060 Alemania

= Para nada los paises que se esperan como
sospechosos habituales




PARTICIPANTES ACTIVOS
Anécdotas

= ISS WORLD ( Inteligencia de Soporte de Sistemas)
reunion de los gobiernos de todo el mundo para
discutir como aprovechar la tecnologia a favor de
una vigilancia mas estricta para los ciudadanos.

= Se realizan varias al ano por todos los continentes



Anécdotas

Algunas de las 63 charlas ISS world latinoamerica:

Amenazas de Redes Sociales: Desafios y
Soluciones para la Monitorizacion de
Comunicacion y Analisis de Inteligencia

SMS, jFuente Olvidada de Inteligencia!

Voz Biométrica- Identificacion de Orador en
Investigaciones Penales e Inteligencia

Como Extraer Datos de un Teléfono que sea
bloqueado y protegido con PIN usando un XRY
de Micro Systemation



Anécdotas

Un Sistema Furtivo Basado en Spyware para
Atacar, Infectar y Monitorizar Computadoras y
Smartphones

Busqueda-Cruzada Eficiente en la Inteligencia de
Multiples Fuentes

Analisis de Patrones Comunicativos — Detectar lo
que sus blancos estan intentando esconder

Intrusion Gubernamental IT: Técnicas Aplicadas de
Hacking usadas por Agencias Gubernamentales



Y0 no tengo nada que ocultar!



GRACIAS POR VUESTRA ATENCION

red @nosoloaulas.com



Anexos (Herramientas)

Wlanreaver
http://mir.ct/ZPSMOGQH

Wlan Decripter

http://www.seguridadwireless.net/archivos/wlandecrypter-1.3.2.tar.gz

Jazztel decrypter
http://www.box.com/shared/rsbhautkoy

Wifiway

http://www.wifiway.org/

Cain & abel

http://www.oxid.it/cain.html

Sslstrip

http://www.thoughtcrime.org/software/sslstrip/


http://mir.cr/ZPSMOGQH
http://www.seguridadwireless.net/archivos/wlandecrypter-1.3.2.tar.gz
http://www.box.com/shared/rsbhautkoy
http://www.wifiway.org/
http://www.oxid.it/cain.html
http://www.thoughtcrime.org/software/sslstrip/

Anexos (Herramientas)

Suricata

http://www.openinfosecfoundation.org/index.php/download-suricata

Ailrsnare

http://home.comcast.net/~jay.deboer/airsnare/download.html

Gpg

http://www.gnupg.org/

Enigmail
http://enigmail.mozdev.org/home/index.php.html


http://www.openinfosecfoundation.org/index.php/download-suricata
http://home.comcast.net/~jay.deboer/airsnare/download.html
http://www.gnupg.org/
http://enigmail.mozdev.org/home/index.php.html

Anexos (Extensiones)

Https everywhere
https://www .eft.org/files/https-everywhere-1.2.2.xp1

Objection
http://downloads.mozdev.org/objection/objection-0_3_5-fx.xpi1

Cookie monster
https://addons.mozilla.org/firefox/downloads/latest/4703/addon-4703-1atest.xpi?src=dp-btn-primary

Better privacy
https://addons.mozilla.org/firefox/downloads/latest/6623/addon-6623-latest.xpi?src=cb-dl-popular

Googlesharing

http://www.googlesharing.net/download.html

TrackMeNot

https://addons.mozilla.org/firefox/downloads/latest/3173/addon-3173-1atest.xpi?src=dp-btn-primary


https://www.eff.org/files/https-everywhere-1.2.2.xpi
http://downloads.mozdev.org/objection/objection-0_3_5-fx.xpi
https://addons.mozilla.org/firefox/downloads/latest/4703/addon-4703-latest.xpi?src=dp-btn-primary
https://addons.mozilla.org/firefox/downloads/latest/6623/addon-6623-latest.xpi?src=cb-dl-popular
http://www.googlesharing.net/download.html
https://addons.mozilla.org/firefox/downloads/latest/3173/addon-3173-latest.xpi?src=dp-btn-primary

Anexos

= Documetal los "Secretos” de Google Y Facebook
https://www.youtube.com/watch?v=wGq3HWILr6k

= Algunas paginas para mantenerse informado:

= http://www.xombra.com
= http:// www.securitybydefault.com/

» http://unaaldia.hispasec.com/


https://www.youtube.com/watch?v=wGq3HWILr6k
http://www.xombra.com/
http://www.securitybydefault.com/
http://unaaldia.hispasec.com/
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